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késkkirjaga nr 7
Kubernetes ON teenustingimused

Kéesolevad teenustingimused reguleerivad Riigi Info- ja Kommunikatsioonitehnoloogia Keskuse
(edaspidi RIT) ja tellija suhteid seoses teenuse kasutamisega ja kehtestavad sellekohaste diguste
teostamise ja kohustuste tditmise tingimused. Teenustingimusi rakendatakse alates tellija poolt
Riigipilve iseteeninduses teenuse tellimisest.

1. Moisted
RIT:

Teenusepakkuja:

Teenus:
RIT kasutajatugi:

Riigipilve kasutajatugi:

Tellija:
Leping:
Tooaeg:
Tooviline aeg:

Oine aeg:

Teenuse rike (intsident):

Teenuse seisak:

Teenuse hiire:

Riigi Info- ja Kommunikatsioonitehnoloogia Keskus, Riigipilve
teenusekaitleja 01.03.2022;

OpenNode OU, kelle ressursse ja teadmisi vastavalt
teenustingimustes toodule kasutatakse;

Kubernetes ON konteinerplatvormi teenus;

Riigi Info- ja  Kommunikatsioonitehnoloogia  Keskuse

teeninduskeskus poordumiste haldamiseks;

Riigipilve kasutajatoe teenus, mille kaudu toimub kasutajate
juhendamine, probleemide véljaselgitamine ja lahendamine ning
vajadusel nende edasi suunamine vastava valdkonna
spetsialistidele.

Riigipilve teenuse tellija / teenuse 10ppkasutaja;

RIT ja tellija vahel s6lmitud koostdokokkulepe;

esmaspdevast reedeni kella 9.00-st kuni 18.00-ni, vélja arvatud
ritklikel piihadel;

esmaspéevast reedeni kella 6.00-st kuni 09.00-ni ja 18.00-st kuni
22.00-ni, vélja arvatud riiklikel piihadel;

esmaspdevast reedeni kella 22.00-st kuni 06.00-ni, puhkepdevadel
ja riiklikel piihadel 66pédevaringselt;

olukord, kus tellijal ei ole vOimalik teenust vastavalt lepingus
kokkulepitule kasutada, sh nt teenuse, IT siisteemi, vahendi voi

rakenduse t60 planeerimata seiskumine voi héire. teenuse rikke
vormideks on teenuse seisak ja teenuse hdire;

olukord, kus lepingus kirjeldatud teenuse, IT siisteemide voi
vahendite voi rakenduse t60 ei saa jiatkuda (on seiskunud);
olukord, kus lepingus kirjeldatud teenuse, IT siisteemide voi
vahendite voi rakenduse t66 on piiratud (on héiritud);

Teenuse rikke moju ulatuse miirang:

puudub -
madal -

keskmine -

moju teenusele puudub;

teenus on héiritud iihel kasutajal v3i teenuse raames kasutatava
komponendi t66 on héiritud, kuid teenus on kasutatav;

teenus on seiskunud tihel vdi on hiiritud paljudel kasutajatel vdi on
hiiritud mitu teenuses kasutatavat komponenti, kuid teenus on
kasutatav;



korge - teenus on seiskunud mitmel kasutajal v3i pole kasutatav;

Reageerimisaeg: ajavahemik teenuse rikke kohta teate saamisest kuni RIT poolse
tegevuse alustamisenti;

Kordategemisaeg: ajavahemik teenuse rikke kohta teate saamisest kuni teenuse, IT
siisteemi vOi vahendi voi rakenduse to0voime taastamiseni;

Muudatus: igasugune lisamine, modifitseerimine vO0i eemaldamine, mis
mojutab olemasolevat ja todtavat teenust, funktsiooni voi IT
vahendit voi selle konfiguratsiooni;

Tellimus: tellija soov toote/teenuse osalise vOi tdieliku funktsionaalsuse,
ligipadsu voi komponentide muutmiseks, lisamiseks, liigutamiseks
vO1 eemaldamiseks;

Infopéring: tellija soov saada vdi anda mistahes teenusega seotud infot;

Iseteenindus: veebiaadressil  https:/minu.riigipilv.ee  asuv  veebipdhine
keskkond, mille kaudu on tellijal vdimalik jélgida Riigipilve
teenusega  seonduvate  poordumiste  hetkestaatuseid  ja
lahenduskdiike;

Kubernetes ON iseteenindus: https://rp-rancher.opnd.ecu iseteeninduskeskkonnad (Rancher
Dashboard) ja nende REST API liides;

Tellija Kubernetes: tellija privaatpilves tarnitud ja Kubernetes ON iseteeninduse kaudu
hallatud Kubernetes klaster;
NBD: Next-business day ehk jargmisel toopédeval.

2. Teenuse Kirjeldus
2.1.  Kubernetes ON on teenus, mis vdimaldab tellijatel kasutada levinud konteinerplatvormi
Riigipilve laaS ressurssil.
2.1.1. Kubernetes ON puhul on tegemist PaaS ehk platvorm-kui-teenus lahendusega, mida
kasutatakse rakenduskonteinerite kditamiseks.
2.2. Teenuse tarnimiseks kasutatakse tellija poolt tellitud Riigipilve IaaS ressurssi.
2.3. Teenuse ligipddsuks on vajalik nii kasutajakonto kui ka kasutaja organisatsiooni poolt
teenusepakkujale edastatud vorgumask(id).
2.3.1. Kasutajakonto viljastab Riigipilve kasutajatugi pérast tellijalt tellimuse saamist
Riigipilve iseteeninduse kaudu.
2.3.2. Ligipads Kubernetes ON iseteenindusele toimub iile HTTPS turvatud tihenduse,
kasutades selleks https://rprancher.opnd.eu p66rdumispunkti.

3. Teenuse korraldus

3.1 Teenuse tellimise eeltingimuseks on Riigipilve lepingu sdlmimine RIT’ga ja tellija poolt
peakasutaja volitamine esindamaks tellija huve Riigipilve teenuste kasutamisega seotud
kiisimustes.

3.2 Tellijja tellib teenuse Riigipilve iseteeninduse vahendusel valides teenuse konfiguratsiooniks
sobivad parameetrid.

3.3 Teenust tarnitakse Riigipilve poolt peale tellimuse lackumist.

4. Teenuse osutamise tingimused

4.1 Kubernetes ON Iseteeninduse kéideldavus on 99.5% (maksimaalne summeeritud katkestuste
pikkus kuni 1,86 pdeva aastas ja kuni 3,65 tundi kuus).

4.2 Kubernetes ON toe tingimused (SLA) soltuvad valitud tasemest:



Teenuse Kriitilisuse Kiriitilisuse aste = Maksimaalne = Maksimaalne = Maksimaalne
komponent aste seletus reageerimisaeg  kordategemise lubatud teenuse
aeg seisak iithe kuu
jooksul
Kubernetes puudub teenus toimib NBD kuni 3 to6pdeva
ON plaanipéraselt
iseteenindus
(Premium) = keskmine teenuse t00 on kuni 2 tundi kuni 8 tundi 3,65 tundi
piiratud/héiritud tooajal tooajal O0pédevaringselt
korge teenus on kuni 4t t66- ja  kuni 8 tundi t66- 3,65 tundi
seiskunud voi toovilisel ajal = ja toovilisel ajal = 6Opdevaringselt
pole kasutatav
Teenuse Kriitilisuse Maksimaalne Maksimaalne
komponent aste reageerimisaeg kordategemise aeg
Kubernetes ON puudub NBD S(N)ltli;b tellija klastri ja
. . eskkondade
iseteenindus keskmine kuni 2 tundi tédajal konfiguratsioonist
(Premium) - tellija Idab punkti 4.7 ja punkti 4.8
Kubernetes kdrge kuni 4t t66- ja toovalisel ajal | P e 0P '
taitmist.
Teenuse Kriitilisuse = Kriitilisuse aste = Maksimaalne = Maksimaalne = Maksimaalne
komponent: aste seletus reageerimisaeg  kordategemise lubatud teenuse
aeg seisak iihe kuu
jooksul
Kubernetes = puudub teenus toimib NBD L
ON plaaniparaselt
iseteenindus
(Basic) keskmine teenuse to60 on NBD kuni 3 toopdeva 3,65 tundi
piiratud/héiritud O0pédevaringselt
korge teenus on NBD kuni 2 toopdeva 3,65 tundi
seiskunud voi O0péevaringselt
pole kasutatav
Kubernetes
ON
iseteenindus _ L
(Basic) — tellija
Kubernetes

4.3 Andmete siilivus ja turvalisus



4.3.1.Kubernetes ON iseteeninduse lahenduses kasutatakse sisemist andmekaitsemehhanismi.
Andmed on hajutatud ja kaitstud paarsuskontrolliga (Erasure Coding).

4.3.2.Kubernetes ON iseteeninduse konfiguratsiooni andmetest tehakse regulaarselt
varukoopiad.

4.3.3. Tellija Kubernetese andmetest ja konfiguratsioonist vaikimisi varukoopiaid ei tehta.

4.4 Andmete turvalisus

4.4.1. Teenuse iseteenindus on paigaldatud Riigipilve laaS peale, mis vastab ISKE H tasemele.

4.4.2 Kubernetes ON teenuse administreerimisel on rakendatud vdhima juurdepéddsudiguse
pohimdtet.

4.4.3 Koik stisteemis ldbiviidavad t66d planeeritakse kirjalikult, dokumenteeritakse ja kdikide
tegevuste kohta peetakse logisid.

4.4.4 Teenuse ldbiviimiseks on koostatud reglemendid ja tegevuste nimekirjad, mille tditmist ja
rakendamist korraldab teenusepakkuja.

4.5 Hooldustood

4.5.1. Teenuse hooldus- ja haldustddd teostatakse teenusepakkuja kvalifitseeritud tddtajate poolt.

4.5.2 Regulaarsed hooldustood:

4.5.2.1. Kubernetes ON iseteeninduse klastri monitooring;
4.5.2.2. 24x7 Kubernetes ON iseteeninduse kédideldavuse monitooring;
4.5.2.3. 24x7 Kubernetes ON iseteeninduse torke monitooring.
4.5.3 Haldustod:
4.5.3.1. Kubernetes ON iseteeninduse tarkvarauuendused;
4.5.3.2. Kubernetes ON iseteeninduse virtuaalse riistavara uuendused, laiendused;
4.5.3.3. muudatused konfiguratsioonis Kubernetes ON iseteeninduse t66 parendamiseks;
4.5.3.4. Kubernetes ON iseteeninduse konfiguratsiooni varundamine.

4.5.4 Lahendus voimaldab tavapdraseid hooldus- ja haldustoid teha katkestuseta teenuses.
Lahenduse kéttesaadavust mojutavatest hooldustoodest teavitatakse ette Riigipilve
kasutajatoe vahendusel minimaalselt 7 kalendripéeva.

4.5.5 Tellija Kubernetes ON Premium tellimusega saab teha podrdumist Riigipilve kasutajatoele
jargmiste haldustodde teostamiseks Riigipilve poolt:

4.5.5.1 tellija Kubernetese tarkvarauuendused;

4.5.5.2 tellija Kubernetese virtuaalse riistavara uuendused, laiendused;
4.5.5.3 muudatused konfiguratsioonis tellija Kubernetese t66 parendamiseks;
4.5.5.4 tellija Kubernetese varundamise seadistamiseks tellija ressurssidele.

4.5.6 Punktis 4.5.5 tehtud tellimused tdidetakse tellija Kubernetese raames kui ei ole teistmoodi
kokkulepitud tellija ja teenusepakkuja vahel.

4.5.7 Punktis 4.5.5 tehtud tellimuste puhul edastab tellija Riigipilve kasutajatoele info, mis on
vajalik tellijja Kubernetese teenuse seiskumise viltimiseks, nditeks tellija poolt
integreeritud teenustest voi kohandatud tellija Kubernetese konfiguratsioonidest.

4.6 Teenusepakkuja ei kontrolli tellija tegevust teenuse kasutamisel selle vastavuse osas kehtivale
oigusele. Teenusepakkujal on digus peatada voi piirata teenuse osutamine tellijale juhul, kui
tellija kohta saadakse andmeid, et ta rikub teenust kasutades kolmandate isikute digusi voi
kasutab teenust selleks mitte ettendhtud viisil. Vaidluse korral rikkumise olemasolu kohta on
teenusepakkujal digus peatada teenuse osutamine kuni vaidluse 16pliku lahendamiseni.

4.7 Tellija kohustub teenuse kasutamisel jélgima ja jargima Kubernetes ON iseteeninduse tehnilist
toemaatriksit. Toemaatriks on toodud vélja veebis lehekiiljel — https://www.suse.com/suse-
rancher/support-matrix/all-supported-versions/rancher-v2-5-12/. Toemaatriksi uuendamisest
informeerib teenusepakkuja tellijat.



4.8 Tellija kohustab tagama iihenduse tellija Kubernetese ja Kubernetes ON iseteeninduse vahel
vastavalt tehnilistele nduetele.

4.9 Tellijal on kohustus tagada iihendus tellija Kubernetese solmede (node'dega) ja teenusepakkuja
haldusvorgu vahel kasutades selleks vorguviravaks seadistatud virtuaalmasinat.

5. Teenuse riketest, vigadest ja teenuse muudatuste soovist teavitamine

5.1 Tellija teavitab viivitamatult iseteeninduse vahendusel teenuse kasutamisel tekkinud
probleemidest vastavalt Riigipilve eeskirjas toodule.

5.2 Juhul, kui iseteenindus ei toimi, kontakteerub tellija/kasutaja Riigipilve kasutajatoega (24/7)
e-post teel kasutajatugi@riigipilv.ee voi telefonil 699 1144 ja teatab oma nime, ettevotte
nime, projekti nime, probleemi kirjelduse ning muud olulised asjaolud.

5.3 Teenuse kasutamisel tekkinud soovidest ning tdhelepanekutest teavitab tellija
teenusepakkujat Riigipilve iseteeninduse vahendusel.

6. Teenuse tasu
6.1 Teenuse tasu arvestatakse iiks kord kuus.
6.2 Teenuse maksumus:

Teenuse Teenuse
- maksumus maksumus
Teenus Uhik kdibemaksuta kidibemaksuga
(EUR) (EUR)
Kubernetes ON premium kuu/tellija klastri node 250,00€ 300,00€
Kubernetes ON basic kuu/tellija klastri node 18,00€ 21,60€

6.3. Kasutatud Kubernetes node'ide arvule on méératud tihiku hind, mis soltub teenuse toe
tasemest.

6.4. Kubernetes ON teenuse kasutustasu arvelduse aluseks on suurim iiheaegselt kasutuses olnud
Kubernetese sdlmede (ehk nodede) koguarv iihes kuus.

6.5. Teenuse eest tasumine toimub vastavalt Riigipilve eeskirjas sitestatule.

7. Teenuse lopetamine ja tiiendavad tingimused

7.1 Tellija teatab teenuse Idpetamise soovist Riigipilve iseteeninduse vahendusel, teavitades
sellest teenusepakkujat 30 kalendripédeva ette.

7.2 Teenusepakkuja vOib teenuse iihepoolselt 10petada, teavitades sellest tellijat
90 kalendripédeva ette.

7.3  Teenuse 10ppemisel koik salvestatud andmed kustutatakse teenusepakkuja poolt hiljemalt
30 kalendripdeva jooksul teavitades sellest tellijat ette 3 toopéeva.

7.4 Kui lepingus ei ole kokku lepitud teisiti, voib kumbki pool lepingu igal ajal iiles delda,
teavitades sellest teist poolt vihemalt 1 (iiks) kuu ette.

7.5 Lepingu iilesiitlemise teade tuleb edastada iseteeninduse vahendusel vai kirjalikult.

7.6  Pooled juhinduvad lisaks teenustingimustele lepingust ja Riigipilve eeskirjast.

7.7 Kui teenusepakkuja puutub teenuse osutamise raames kokku isikuandmetega (nt kui
varundatavate andmete hulgas sisalduvad tellija tootajate pohiandmed), toimub nende
tootlemine teenusepakkuja kui volitatud tdotleja poolt vastavalt poolte vahel sdlmitavale
andmetootluslepingule.
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